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A) Introduccion

Circuitofirmas es una aplicacién que permite la gestién de solicitudes de firma de
documentos. Las solicitudes de firma proceden de otras aplicaciones de tramitacién y
van dirigidas a empleados de la Universidad con capacidad de firma.

Esta aplicacién se encarga de recibir los documentos, ponerlos a disposicién del
firmante o de los firmantes que deban firmarlos y devolverlos firmados a la aplicacién
origen. El proceso se dara por finalizado cuando todos los firmantes haya firmado,
cuando alguno de ellos haya rechazado la firma o cuando se haya sobrepasado la fecha
de vigencia sin que todos los firmantes hayan firmado.

Dentro de esta aplicacién no se realiza ningtn tipo de tramitacion de los documentos,
solamente se firman electronicamente
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B) Acceso a la aplicacion

El acceso a la aplicacidn se hace a través de un navegador y solamente es necesario
disponer de acceso a internet. Aunque puede utilizarse cualquier navegador,
recomendamos el uso de Mozilla Firefox o Chrome, tanto si se accede desde un
ordenador como si se accede desde un dispositivo mévil.

La url de acceso es https://circuitofirmas.unizar.es

Antes de poder acceder, el firmante ha debido ser dado de alta en la aplicacién y debe
contar de identidad digital de UNIZAR (NIP y Contrasefia administrativa) o con un
certificado electréonico de persona fisica, empleado publico o persona juridica.

Las cuentas de acceso para empleados de unizar se crean automaticamente cuando
alguien les envia una solicitud de firma desde aplicaciones como HER@LDO o desde el

propio Circuitofirmas.

Las cuentas de acceso para personas externas a la Universidad de Zaragoza deben
crearse de forma explicita y su uso esta restringido a procedimientos especiales.

DNI electrénico o certificado digital Credenciales administrativas
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Si tienes dudas sobre el proceso de identificacién visita esta pdgina

Debe tener en cuenta que aunque el acceso a la aplicaciéon puede hacerse mediante el
uso de credenciales o mediante certificado electronico, la firma de documentos
requiere siempre el uso de certificado electrénico.
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C) Informacion del usuario

La aplicacion necesita una minima informacién obligatoria de cada uno de los
firmantes para su identificacion y para facilitar la gestién del sistema: datos personales
(nombre y apellidos), identificador oficial (NIF, NIE o Pasaporte), identificador
universitario (NIP) y direccidn de correo electronico para los avisos del sistema. Junto
a esta informacidn, el usuario puede anadir en su perfil informacién complementaria:
teléfono de contacto, direccidn, cargo o rol, etc.

La direccion de correo electréonico es especialmente importante ya que se usa para
avisar al firmante cada vez que debe firmar un nuevo documento.

El rol del firmante sera el que por defecto el sistema inserta en el pie de firma, pero
este rol puede cambiarse para cada documento firmado, en el momento de subirlo a
custodia.

El acceso y modificacion del perfil del firmante se hace desde la opciéon Configurar
usuario del menu Opciones.

En nuestro entorno, la informacién de los firmantes esta sincronizada con otras
aplicaciones relacionadas (HER@LDO, por ejemplo) y por tanto los cambios se
reflejaran en todas ellas

Desde esta opcidn se gestiona también la importacién y exportacion del certificado
electronico (incluyendo la clave privada) para la firma de documentos con la opcién de
firma en servidor. Solamente se permite alojar en el servidor un certificado.

El certificado depositado se custodia en una base de datos especialmente securizada y
auditada para evitar el uso fraudulento del mismo. El acceso a esta informacién esta
protegido con una contrasefia que solamente el propietario debe conocer.

<| Certificado Electrénico: }

En este momento dispone de un certificado subido en 13-03-2017 13:02:58

Con este certificado podra realizar firmas aportando exclusivamente la contrasefna de acceso. Esto le facilitara las

tareas de firma desde dispositivos méviles.

Si lo desea, puede exportar este certificado para su utilizacion en otras aplicaciones, eliminarlo o sustituirlo por otro.
Certificado (.p12, .pfx) Examinar... 73096919K.p12
Contrasefia Actual
Nueva Contrasefia @ | esesecese

Importar Exportar Eliminar
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Las opciones disponibles para la gestién de los certificados son.
Eliminar:

Permite eliminar del servidor el certificado depositado en el mismo. Sin tener un
certificado en el servidor no podra utilizar la opcion de firma en servidor.

Importar:

Permite subir un nuevo certificado, sustituyendo al que pueda existir en este momento.
El certificado debe proporcionarse en una archivo con formato PKCS12 que es el
utilizado por la mayoria de los navegadores para la exportacién/importacion de
certificados (normalmente se utiliza la extension p12 o pfx).

Para poder importar el certificado debe indicar la contrasefia de acceso al fichero
PKCS12 (Contrasefia Actual) y la contrasefia con la que desea protegerlo en el servidor
(Nueva Contrasefia) que tendrd un minimo de 6 caracteres.

Exportar

Permite exportar un certificado almacenado en el servidor a un fichero externo con
formato PKCS12, que podra importar en cualquier otra aplicaciéon que lo requiera.
Debera indicar la contrasefia con la que esta almacenado en el servidor (Contrasefia
Actual), asi como la contrasefia con la que desea exportarlo (Nueva Contrasefia).

Versién 1.0 (2017-04-14) 4
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D) Recepcion y gestion de documentos para su firma

Una vez recibida la peticidn de firma, Circuitofirmas se encargara de ir avisando a
cada uno de los firmantes y devolver los documentos una vez que todos los implicados
han firmado. También se encarga de recordar a los firmantes que deben atender las
peticiones pendientes y de devolver al tramitador aquellas peticiones que hayan
caducado sin ser firmadas o que hayan sido rechazadas por alguno de los firmantes.

Desde el menu Opciones puede acceder a la lista de peticiones en las que figura como
uno de los firmantes. Pulsando en la linea correspondiente a una peticiéon accederemos
a la pantalla de detales de la misma.

e lzlmversndad Circuitofirmas
r . . ’ .
J.I.L aragoza Plataforma Ligera de Firma Electronica
Opciones Peliciones 13/04/2017 19:07:50 73096919K Pascual Perez Sanchez _gt-.l
Todas Pendientes 3 En curso Firmadas Rechazadas/Caducadas Archivadas

Search:

D Fecha Estado Docs. Asunto Firmantes

73096919K Perez Sanchez, Pascual
98 13-04-2017 11:47:21 en curso 1 prueba de firma en circuito 17434196N Melus Nonay, Maria Pilar
769712175 GASCON GASCON, SAMUEL

75 05-04-2017 07:25:18 en curso 1" prueba para PRO 73096919K Perez Sanchez, Pascual

60 29-03-2017 22:42:25 en curso 1003 prueba zip 73096919K Perez Sanchez, Pascual

Firmar Seleccionadas

©2015 Universicad de Zaragoza (Pedro Cerbuna 12, 50008 ZARAGOZA-ESPANA | Tino. informacion: (34) 976-761000)

Circuitofirmas 0.1 (5 Abril 2017)

El listado de peticiones pude ordenarlo por cualquiera de las columnas y el campo
Buscar: le permitira indicar un criterio de seleccidn.

Las peticiones se muestran distribuidas en carpetas segun el estado en que se
encuentren. Para acceder a cada una de las carpetas use las opciones disponibles en el
menu Peticiones o las solapas de la parte superior de la ventana (si estan disponibles)

Todas las peticiones:

Contiene una relacidn de todas las peticiones de firma recibidas por el firmante que no
estén en situacion de “archivadas”. Una peticion de firma pasa al estado de archivada
cuando haya transcurrido 6 meses desde su recepcién o cuando el usuario la haya
etiquetado como tal, pulsando en el icono que aparece junto a la peticion.

Peticiones Pendientes
Contiene la relacion de peticiones de firma que estan pendientes de ser firmadas por el
usuario. Para firmarlas puede ir una a una (entrando en los detalles de cada peticion) o

firmarlas en bloque seleccionandolas en el listado. En la firma en bloque no esta
disponible la opcion de firma en cliente con Autofirma.
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Peticiones En curso

Contiene la relacion de peticiones de firma no finalizadas en las que el usuario es uno
de los firmantes, aunque todavia no le haya llegado el turno de firma. Entrando en la
pantalla de detalles podremos ver cual es el firmante que tiene el turno de firma en
cada momento, los firmantes que ya han firmado y los que faltan por firmar.

Todas las solicitudes que estan en estado de pendientes, podremos verlas también en
esta carpeta.

Peticiones Firmadas:

Incluye las solicitudes de firma que han sido firmadas correctamente por todos los
firmantes. Los documentos firmados habran sido ya devueltos a la aplicacién que los
creo.

Dependiendo de la aplicacion origen, desde los detalles de la peticion podremos
acceder también a informaciéon complementaria sobre los documentos firmados (CSV,
informe de firma, interesados, etc.).

Peticiones Rechazadas y/o Caducadas

Contienen la relacion de solicitudes que han caducado sin ser firmadas o que han sido
rechazadas por alguno de los firmantes. Los documentos incluidos ya no pueden ser
firmados excepto que el tramitador vuelva a enviarlos en una nueva peticion de firma.

Peticiones Archivadas

Contiene la relacion de peticiones clasificadas como archivadas, independientemente
de su estado. Una peticion archivada podemos “desarchivarla” con lo que pasaria a su
carpeta origen.

El archivado de peticiones se realiza a peticién del usuario o una vez trascurridos 6
meses desde su recepcidn. Este proceso de archivado automatico se realiza una vez al
mes, por lo que una peticidon desarchivada puede volver a archivarse automaticamente
en el siguiente ciclo.

Es muy conveniente pasar a estado de archivadas aquellas peticiones que estén
terminadas ya que se aligera el funcionamiento de la aplicacion.

Versién 1.0 (2017-04-14) 6
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D) El proceso de firma de documentos

Una peticién solamente puede firmarse cuando esta en estado de pendiente. Cuando
llegue a este estado, el firmante recibird un aviso por correo electrénico indicandole
que tiene una peticion en espera de firma.

El sistema repetira los avisos una vez al dia hasta que la peticion sea firmada, sea
rechazada o haya caducado.

Las peticiones de firma pendiente pueden firmarse en bloque seleccionandolas desde
el listado de peticiones o una a una entrando en los detalles de la misma. La firma se
inicia desde el boton Firmar Seleccionadas o Firmar...

‘l Firmantes: }

Orden Identificador Apellidos, Nombre Cargo o rol Acclon
1 73096919K Perez Sanchez, Pascual Responsable Tecnico Administracion Electronica C firmar
2 17434196N Melus Nonay, Maria Pilar Oficial de reprografia firmar
3 769712178 GASCON GASCON, SAMUEL Becario de AE firmar

I

<i Documentos a firmar: |

Nombre Tipo Descripcion Acclones

maestras.pdf Resolucién Resulucion recurso administrativo

Circuito de firma dispone de varios métodos de firma (todos ellos libres de los
problemas derivados del uso de applets java), cuyo resultado es el mismo técnicamente
pero que permiten a cada firmante elegir el que prefiera o el que mejor se adapte a sus
circunstancias.

Firma al vuelo

La firma se realiza en un servidor de UNIZAR. No en el ordenador del usuario.

Para ello se requiere que el certificado usado para la firma, asi como la contrasefa de
acceso a su clave privada sean enviadas al servidor de firmas. Este servidor las

utilizara para firmar los documentos incluidos en la peticion o peticiones a firmar y
después las desechara.
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En la modalidad de firma al vuelo debe proporcionar en el momento de la firma el certificado que va a utilizar para firmar,
junto con la clave de acceso al mismo.

Certificado (.p12, .pfx) ‘ Examinar... | 73096919K.p12 ‘

Contrasefia de acceso

Comentario para el
tramitador:

Firmar Cancelar

En cada accién de firma deberda aportar el certificado (en un formato PKCS12) y la
contrasefia de acceso.

La Universidad de Zaragoza garantiza que esta informacion (certificado y contrasefa)
solamente se usan para realizar la firma y que se elimina inmediatamente al finalizar el
proceso.

Firma en servidor

Este mecanismo es similar al anterior. La firma se realiza en un servidor y no en el
ordenador personal del firmante.

La diferencia es que en este caso el certificado del firmante esta almacenado en una
base de datos del sistema y por tanto no es necesario aportarlo cada vez que vamos a
firmar. Si que deberemos aportar cada vez la contrasefia de acceso ya que solamente la
conoce el firmante.

Para poder utilizar |a firma en servidor, su certificado digital junto con su clave privada deben estar depositados préviamente
en los servidores de la organizacién. Esto puede hacerlo mediante la opcién Configurar Usuario del ment Opciones.

Para poder firmar debe proporcionar la clave de acceso al certificado

Contrasefia de acceso sescccece

Comentario para el
tramitador:

Firmar Cancelar

Versién 1.0 (2017-04-14) 8
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El certificado se guarda protegido por la contrasefia de acceso que solamente conoce el
firmante. Por ello es necesario aportar la contrasefa en cada proceso de firma.

La base de datos donde se almacenan los certificados esta especialmente protegida y se
hace una auditoria continua sobre los accesos al certificado que se envia
periddicamente al firmante para su comprobacién.

Es un método muy cdmodo para ser utilizado desde cualquier dispositivo moévil o
desde cualquier sitio con pocos recursos ya que no se requiere disponer del certificado
y es compatible con cualquier navegador o cualquier dispositivo mévil.

Firma en cliente con AUTOFIRMA

Este método es el mas parecido a la firma electrénica tradicional usando apllets java,
pero sin necesidad de ellos.

La firma se hace en el ordenador personal del firmante, no en el servidor. Por ello, ni el
certificado ni la contrasefia de acceso a la clave privada deben salir del ordenador del
firmante.

Para que la firma pueda hacerse en el ordenador cliente, los documentos deben
descargarse desde el servidor y las firmas deben enviarse al finalizar el procesos. Esto
se hace de forma trasparente para el firmante, pero hace el proceso de firma mas lento
(dependiendo del ancho de banda de nuestra conexién) y obliga a limitar el nimero de
documentos a firmar cada vez.

Antes de poder utilizar usar la firma en cliente debemos instalar en nuestro
ordenador la aplicacién AUTOFIRMA. El proceso de instalaciéon es muy sencillo y la

version adecuada pude descargarla desde:

http://firmaelectronica.gob.es/Home/Descargas.html

Autofirma es una aplicacién de firma que instalas en tu ordenador y que te permite firmar documentos desde el navegador,
sin necesidad de que tengas que enviar tu certificado y la contrasefia de acceso al servidor.

Si no tienes instalada la aplicacion Autofirma puedes descargarla desde

http:/ffirmaelectronica.gob.es/Home/Descargas.html

Comentario para el
tramitador:

Cancelar Firmar

Versién 1.0 (2017-04-14) 9
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El boton Firmar inicia el proceso de firma conectando con la aplicacion AUTOFIRMA y
permitiendo al firmante seleccionar el certificado a utilizar para la firma. Para que la
aplicacion funcione correctamente el almacén de certificados del sistema debe
contener al menos un certificado valido. Use el navegador Chrome para ello.

Seleccione un certificado (:) I'EI 0

| PEREZ SANCHEZ PASCUAL - DNI 73096919K

o .
Emisor: AC Administracion Publica. Uso: Firma, autenticacio...
M Valido desde: 24/10/2016 hasta 24/10/2019

Cancelar Aceptar

Desde la pantalla de seleccidn de certificados pude acceder también a certificados
almacenados en ficheros PKCS12 o al eDNI

Firma con AUTOFIRMA desde dispositivo mévil

Si utilizamos la opcién de firma en cliente desde un dispositivo movil el proceso es
similar a cuando usamos un ordenador personal pero tienen algunas caracteristicas
particulares.

Antes de nada debemos descargar desde el store correspondiente la aplicacién
equivalente a AUTOFIRMA que se llama Cliente de firma.

También deberemos instalar el certificado electrénico. Pare ello basta con enviar al
movil un fichero PKCS12 incluyéndolo y hacerle un doble clic. Normalmente el
dispositivo movil le obligara a poner un control de acceso (contrasefia, patrén, etc.)
antes de instalar el certificado.

En los dispositivos méviles, la comunicacion entre el navegador y la aplicacion de firma
debe hacerse a través de un servidor intermedio. Esto es trasparente para el firmante
pero ralentiza el proceso de firma. Ademas, el sistema solicita la seleccién del
certificado a usar para cada uno de los documentos.

Por todo esto, aconsejamos que se desea utilizar un dispositivo mévil para la firma de
documentos opte por el método de firma en servidor

Version 1.0 (2017-04-14) 10
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E) Tramitacion y custodia de los documentos firmados

Como ya hemos comentado anteriormente, lo mas habitual es que las peticiones de
firma se creen en las aplicaciones que necesitan tramitar documentos firmados, como
por ejemplo HERALDO.

Estas aplicaciones y sus tramitadores son los encargadas de preparar los documentos a
firmar, enviarlos a la firma y, una vez firmados, usarlos convenientemente.

Todos los documentos firmados en nombre de la Universidad de Zaragoza, una vez
firmados, deben archivarse en su sistema de custodia y verificacion. Para ello se les
asigna un CSV (Codigo Seguro de Verificacion), se les asignan algunos metadatos y se
crea un informe de firma que pude utilizarse como copia autentica del documento
original. De esta manera, cualquiera que reciba un documento firmado en UNIZAR
podra cotejarlo adecuadamente con el original.

Estas tareas son propias del tramitador mas que del firmante y por ello queda fuera del
alcance de la aplicacion de firmas.

En el siguiente esquema podemos ver el flujo seguido por un documento desde el
momento en que se prepara para su firma hasta el momento en que se presenta para
que surta efectos.

e 3 7
i - 19

I\

N

> =

-
w,
£«<<

1. Desde una aplicacién de gestion un tramitador prepara una peticién de firma
consisten en uno o varios documentos y en la lista de personas que deben
firmarlos. Esta peticion es enviada a la aplicacion Circuitofirma.

Version 1.0 (2017-04-14) 11
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2. Unavez que la peticién llega a Circuitofirmas se inicia el proceso de firma
avisando al primer firmante para que firme. Los documentos irdan pasando de
firmante en firmante hasta que todos ellos hayan firmado.

La peticion, con los documentos y las firmas correspondientes vuelve a la
aplicacidon origen y el remitente es avisado de que el proceso de firma ha
finalizado.

3. Aunque los documentos firmados tienen una validez intrinseca, la politica de
firma de UNIZAR obliga al tramitador a subir los documentos firmados “al
sistema de custodia”. Este proceso asigna un CSV a cada uno de ellos y generar
un informe de firma que es archivado junto con el original en el sistema de
validacion de la organizacién. Este proceso esta reservado al tramitador y el
firmante no puede hacerlo de forma auténoma.

4. Unavez firmados y custodiados, los documentos puede tramitarse. Si, por
ejemplo, se trata de una comunicaciéon, podemos hacer llegar al interesado el
informe de firma (o la firma original) mediante un correo electrénico.

5. Elinteresado receptor del documento firmado seguramente lo presentara en
otra administracién o ante un tercero para que surta los efectos deseados.

6. Elreceptor del documento firmado, debe validar la firma incorporada en el
mismo. Si se esta trabajando con el informe de firma, obligatoriamente debera
realizar esta validacién accediendo a nuestra sede electrénica para cotejar la
copia recibida con el original custodiado. Para ello se utilizara el CSV asignado al
documento e incluido en el informe de firma.

Version 1.0 (2017-04-14) 12
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G) Crear nueva peticion de firma desde Circuitofirmas

Aunque lo mas habitual es que el proceso de firma de documentos se inicie en una
aplicacion de tramitacion (HERALDO, por ejemplo), puede haber circunstancias
concretas en las que interese que sea el firmante quien prepare un documento e inicie
el proceso de firma. Un ejemplo seria la emision de informes donde el redactor y el
firmante son la misma persona.

Esta posibilidad esta disponible desde la opcién “Nueva peticién de firma” del menu
Opciones y esta reservada solamente a algunos firmantes con el perfil adecuado.

Cuando se inicia la firma de documentos desde Circuitofirmas el proceso de firma es
equivalente a cuando el inicio del proceso se hace desde una aplicacién de tramitacion,
pero los documentos firmados no podran ser enviados al sistema de custodia ni se les
creara un informe de firma de forma automatica, ya que estas funciones estan
reservadas a los tramitadores de la institucidn.

Por ello, si un firmante crea una nueva peticién de firma desde dentro de
Circuitofirmas y desea que los documentos firmados pasen al sistema de custodia de la
organizacion, debe enviar la peticidn una vez finalizada a un tramitador para su
validacion y subida a custodia. Para ello se utilizara el botén “Envio a HERALDO” que
aparece en los detalles de la peticion de firma finalizada.

Una vez que el tramitador correspondiente haya subido los documentos al sistema de

custodia, el firmante tendra acceso al informe de firma, de la misma manera que
cuando el proceso se inici6 en la aplicacién de tramitacion.

Version 1.0 (2017-04-14) 13



«s2s  Universidad o
Al Zaragoza ® ¥ @dniistracién

electrénica

H) Validacion de certificados electréonicos

Los certificados soportados por el sistema son aquellos admitidos por el Ministerio de
Industria, Energia y Turismo. Se pueden consultar los certificados admitidos revisando
el documento Certificados admitidos por la plataforma @firma.

Como existe una gran variedad de certificados puede ocurrir que alguno de ellos de
problemas al usarlo en procesos de firma, incluso aunque nos haya servido para
autenticarnos. También puede ocurrir que estemos intentando usar un certificado
caducado o revocado.

Mediante la opciéon Comprobar certificado del ment Opciones podremos hacer un
chequeo de bajo nivel de nuestro certificado.

Esta funcién le va a permitir extrarear la informacién del certificado electrénico que adjunte al formulario o del certificado
electronico depositado en el servidor, si lo tiene.

El certificado debe proporcionarlo en un archivo con formato PKCS12 y debe aportar la contrasefia de acceso al mismo. Si
tienen un certificado almacenado en el servidor y desea chequearlo, es suficiente con aportar la contrasefa de acceso

La informacion devuelta es una informacion tecnica que permite analizar el contenido del certificado y detectar posibles
errores. Puede remitirla al soporte para su andlisis

—{ Chequear certificado: I

Certificado (.p12, .pfx) Examinar... | No se ha seleccionado ning(n archivo.

Contrasefia Actual sssscssee

Salir Chequear certificado

Para iniciar la comprobaciéon bastara con aportar el certificado almacenado en un
formato pkcs12 y la contrasefia de acceso.

El proceso de verificacidn ejecutara una serie de acciones que van desde la extraccion
del certificado desde su almacén, hasta la firma de un documento de pruebas y el
resultado se mostrara en una pantalla similar a la del ejemplo incluido aqui.

Si tiene problemas para interpretar la informacién mostrada, puede enviarla en un

mensaje de correo a la direccion de soporte para que la analicen y diagnostiquen el
problema.
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EXTRACCION DEL CERTIFICADO DESDE LE ALMACEN PKCS12

COMANDO keytool: Listado de certificados incluidos en el almacen pkcsl2, usando la password
proporcionada

Keystore type: PKCS12
Keystore provider: SunJSSE
Your keystore contains 1 entry

73096919k, Apr 13, 2017, PrivateKeyEntry,
Certificate fingerprint (SHAl): 7D:F5:28:2A:E6:FE:2C:DE:F8:1F:2B:DE:D3:8C:73:A0:26:42:A3:BE

COMANDO keytool: Extraccion del cerfificado cuyo alias es "73096919k", usando la password
proporcionada

=====BEGIN CERTIFICATE-==—-——
M;IFl?gCBTGgAwIBAqIBPPprU?@NngqbkiGQwOBAQUFADAZMQBWCQYDVQQGEvJFUzENMABGAIUE

YQ9ZHOn/o7NQkY39XwVqs 4wvIGBTDY TmVVOF03hhm2 7 FpIn66cU2WVKEQATOC kq5my jePub5Y+
K2iFZitnBZesFwgAunFK

VALIDACION DEL CERTIFICADO Y ANALISIS DEL CONTENIDO

COMANDO tarja: verificacién del cerfificado contra €firma

OUT verificaCert:

result=0

estado=1

asunto=CN=NOMBRE PEREZ SANCHEZ PASCUAL MARCELINO - NIF 73096919K,0U=500070015,0U=FNMT Clase 2
CA, O=FNMT ,C=es

emisor=0U=FNMT Clase 2 CA,O=FNMT,C=ES

ApellidosResponsable=PEREZ SANCHEZ

OrganizacionEmisora=FNMT

segundoApellidoResponsable=SANCHEZ

versionPolitica=61

usoCertificado=digitalSignature | keyEncipherment
pais=es
subject=CN=NOMBRE PEREZ SANCHEZ PASCUAL MARCELINO - NIF 73096919K,0U=500070015,0U=FNMT Clase 2
CA,O=FNMT,C=es
numeroSerie=1023044433
pri pellid P able=PEREZ
breApellidosResp able=PASCUAL MARCELINO PEREZ SANCHEZ
validoHasta=2016-07-12 mar 18:21:05 +0200
idPolitica=MI

validoDesde=2013-07-12 vie 18:21:05 +0200

nombreResponsable=PASCUAL MARCELINO
politica=1.3.6.1.4.1.5734.3.5

Certificado Caducado

FIRMA DE UN DOCUMENTTO DE PRUEBAS

COMANDO tarja: firma de documento de pruebas usando el certifciado "73096919k" y el password de
acceso proporcionado
Firma: /temp/cfsignaINS5XT

Firma realizada correctamente

EXTRACCION DE FIRMANTES

COMANDO tarja: Extraccion de firmantes realizada por @firma
firmante: 1 73096919K PASCUAL MARCELINO PEREZ SANCHEZ 13/04/2017 19:19
COMANDO tarja: Verificacion de la firma realizada contra @firma

VERIFICAR FIRMA PADES /home/circuito/bin/pfirmas_ test.pdf /temp/cfsignaINS5XT ERROR Error
validarFirmaDSS

[ Volver || Enviar a soporte ‘
D ey
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